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BUPATI KARIMUN

PROVINSI KEPULAUAN RIAU

PERATURAN BUPATI KARIMUN 
NOMOR 21 TAHUN 2022

TENTANG

TATA KELOLA KEAMANAN INFORMASI DAN JARING KOMUNIKASI SANDI
DI LINGKUNGAN PEMERINTAHAN DAERAH

DENGAN RAHMAT TUHAN YANG MAHA ESA 

BUPATI KARIMUN,

M engingat : a. bahw a u n tu k  m elak san ak an  k e ten tu an  Pasal 8 Ayat (1)
dan  Pasal 24 P e ra tu ran  B adan Siber d an  Sandi Negara 
Nomor 10 T ah u n  2019 ten  tan g  P e laksanaan  P ersand ian  
u n tu k  P engam anan  Inform asi di Pem erin tah  D aerah;

b. bahw a b e rd asa rk an  pertim bangan  sebagaim ana 
d im aksud  dalam  h u ru f  a, perlu  m enetapkan  P era tu ran  
B upati ten tan g  T ata  Kelola K eam anan Inform asi dan  
Ja rin g  K om unikasi Sandi di L ingkungan Pem erin tahan  
D aerah.

M enim bang : 1. U ndang-U ndang Nomor 53 T ah u n  1999 ten tang
P em ben tukan  K abupaten  Pelalaw an, K abupaten  Rokan 
H ulu, K abupaten  Rokan Hilir, K abupaten  Siak, 
K abupaten  K arim un, K abupaten  N atuna, K abupaten  
K uan ta n  Singingi d an  Kota B atam  (Lem baran Negara 
R epublik Indonesia  T ah u n  1999 Nomor 181, T am bahan  
L em baran Negara R epublik Indonesia  Nomor 3902); yang 
telah  d iu b ah  beberapa  kali te rak h ir dengan  Undang- 
U ndang Nomor 34 T ahun  2008 ten tan g  P em bentukan  
K abupaten  Pelalaw an, K abupaten  Rokan Hulu, 
K abupaten  Rokan Hilir, K abupaten  Siak, K abupaten  
K arim un, K abupaten  N atuna, K abupaten  K uan tan  
Singingi d an  Kota B atam  (Lem baran Negara Republik 
Indonesia  T ah u n  2008 Nomor 107, T am bahan  L em baran 
Negara R epublik Indonesia  Nomor 4880);

2. U ndang-U ndang Nomor 11 T ahun  2008 ten tan g  Inform asi 
d an  T ransaksi E lek tron ik  (Lem baran Negara R epublik 
Indonesia  T ah u n  2008 Nomor 58, T am bahan  Lem baran 
Negara R epublik Indonesia  Nomor 4843); sebagaim ana 
te lah  d iu b ah  dengan  U ndang-undang  Nomor 19 T ahun  
2016 ten tang  p e ru b a h a n  a ta s  U ndang-U ndang Nomor 11 
T ah u n  2008 ten tan g  Inform asi d an  T ransaksi E lektronik 
(Lem baran Negara R epublik Indonesia  T ahun  2016 Nomor
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251, T am bahan  Lem baran Negara Republik Indonesia 
Nomor 5952);

3. U ndang-undang  Nomor 14 T ahun  2008 ten tang
K eterbukaan  Inform asi Publik (Lem baran Negara 
R epublik Indonesia  T ahun  2008 Nomor 61, T am bahan  
Lem baran Negara R epublik Indonesia  Nomor 4846);

4. U ndang-U ndang Nomor 23 T ahun  2014 ten tang
P em erin tahan  D aerah  (Lem baran Negara R epublik 
Indonesia  T ahun  2014 Nomor 244, T am bahan  Lem baran 
Negara R epublik Indonesia  Nomor 5587) sebagaim ana 
telah  d iu b ah  beberapa  kali te rak h ir dengan  Undang- 
U ndang Nomor 9 T ah u n  2015 ten tang  P e ru b ah an  K edua 
A tas U ndang-U ndang Nomor 23 T ah u n  2014 ten tang  
Pem erin tahan  D aerah  (Lem baran Negara Republik 
Indonesia  T ah u n  2015 Nomor 58, T am bahan
Lem baran Negara R epublik Indonesia  Nomor 5679);

5. P e ra tu ran  Pem erin tah  Nomor 61 T ahun  2010 ten tang  
P e laksanaan  U ndang-U ndang Nomor 14 T ahun  2008 
ten tan g  K eterbukaan  Inform asi Publik (Lem baran Negara 
R epublik Indonesia  T ah u n  2010 Nomor 99, T am bahan  
L em baran Negara R epublik Indonesia  Nomor 5149);

6. P e ra tu ran  Pem erin tah  Nomor 82 T ah u n  2012 ten tang  
Penyelenggaraan S istem  D an T ransaksi E lektronik 
(Lem baran Negara R epublik Indonesia  T ah u n  2012 
Nomor 189, T am bahan  L em baran Negara Republik 
Indonesia  Nomor 5348);

7. P e ra tu ran  Pem erin tah  Nomor 18 T ah u n  2016 ten tang  
Perangkat D aerah  (Lem baran Negara R epublik Indonesia  
T ahun  2016 Nomor 114, T am bahan  Lem baran Negara 
R epublik Indonesia  Nomor 5887) sebagaim ana telah  
d iu b ah  dengan  P e ra tu ran  Pem erin tah  Nomor 72 T ahun  
2019 ten tang  P erubahan  a ta s  P era tu ran  Pem erintah 
Nomor 18 T ahun  2016 ten tang  Perangkat D aerah 
(Lem baran Negara R epublik Indonesia  T ah u n  2019 Nomor 
187, T am bahan  Lem baran Negara R epublik Indonesia  
Nomor 6402);

8. P e ra tu ran  Pem erin tah  Nomor 12 T ah u n  2017 ten tang  
Pem binaan D an Pengaw asan Pem elenggam an 
Pem erin tahan  D aerah  (Lem baran Negara Republik 
Indonesia  T ah u n  2017 Nomor 73, T am bahan  L em baran 
Negara R epublik Indonesia  Nomor 6041);

9. P e ra tu ran  Presiden Nomor 53 T ahun  2017 ten tan g  B adan 
Siber dan  Sandi Negara (Lem baran Negara Republik 
Indonesia  T ah u n  2017 Nomor 100) sebagaim ana telah  
d iubah  dengan P e ra tu ran  Presiden Nomor 133 T ahun  
2017 T entang p e ru b ah an  a ta s  p e ra tu ran  presiden  nom or 
53 T ahun  2017  ten tang  B adan  S iber dan  Sandi Negara 
(Lem baran Negara Republik Indonesia  T ahun  2017 Nomor 
277); d ipandang  su d a h  sesua i dengan  d inam ika  dan  
k e b u tu h a n  organisasi, m aka  perlu  d iganti dengan 
P e ra tu ran  Presiden Nomor 28 T ahun  2021 T entang B adan
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M enetapkan :

Siber dan  Sandi Negara (Lem baran Negara Republik 
Indonesia  T ah u n  2021 Nomor 101);

10. P e ra tu ran  Presiden Nomor 95 T ah u n  2018 ten tan g  S istem  
P em erin tahan  B erbasis E lektronik (Lem baran Negara 
R epublik Indonesia  T ah u n  2018 Nomor 182);

11. P e ra tu ran  M enteri K om unikasi d an  Inform atika Nomor 11 
T ahun  2018 ten tan g  Penyelenggaraan Sertifikasi 
E lektronik (Berita N egara R epublik Indonesia  T ah u n  2018 
Nomor 1238);

12. P e ra tu ran  B adan  Siber d an  Sandi Negara Nomor 10 
T ahun  2019 ten tan g  P e laksanaan  P ersand ian  u n tu k  
P engam anan  Inform asi di Pem erin tah  D aerah  (Berita 
Negara R epublik Indonesia  T ahun  2019 Nomor 1054);

13. P e ra tu ran  Kepala Lem baga Sandi Negara Nomor 14 
T ahun  2010 ten tan g  Pedom an G elar Ja r in g  K om unikasi 
Sandi (Berita Negara R epublik Indonesia  T ah u n  2010 
Nomor 292);

14. P e ra tu ran  Kepala Lem baga Sandi Negara Nomor 7 T ahun
2017 ten tang  Pedom an Penyelenggaraan P ersand ian  
u n tu k  pengam anan  Inform asi di L ingkungan
Pem erin tahan  D aerah  Provinsi d an  K abupa ten /K o ta  
(Berita Negara R epublik Indonesia  T ah u n  2017 Nomor 
758);

15. P e ra tu ran  Kepala Lem baga Sandi Negara Nomor 10 
T ah u n  2017 ten tan g  Penyelenggaraan Sertiflkat 
E lektronik (Berita Negara R epublik Indonesia  T ah u n  2017 
Nomor 907);

16. P e ra tu ran  D aerah  K abupaten  K arim un Nomor 7 T ahun  
2016 ten tan g  P em ben tukan  D an S u su n an  Perangkat 
D aerah  (Lem baran D aerah  K abupaten  K arim un T ahun  
2016 Nomor 7, T am bahan  L em baran D aerah  K abupaten 
K arim un Nomor 3) sebagaim ana te lah  d iu b ah  dengan 
P e ra tu ran  D aerah  K abupaten  K arim un Nomor 6 T ahun  
2021 ten tang  P erubahan  A tas P e ra tu ran  D aerah  Nomor 7 
T ahun  2016 ten tang  P em ben tukan  d an  S u su n an  
Perangkat D aerah  (Lem baran D aerah  K abupaten  K arim un 
T ah u n  2021 Nomor 6, T am bahan  Lem baran D aerah 
K abupaten  K arim un Nomor 2);

MEMUTUSKAN :

PERATURAN BUPATI TENTANG TATA KELOLA KEAMANAN 
INFORMASI DAN JARING KOMUNIKASI SANDI DI 
LINGKUNGAN PEMERINTAHAN DAERAH.
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BAB I
KETENTUAN UMUM 

Pasal 1

D alam  P era tu ran  B upati ini yang d im aksud  dengan  :
1. D aerah  ada lah  K abupaten  K arim un.
2. Pem erin tahan  D aerah  ad a lah  penyelenggaraan u ru sa n  pem erin tahan  oleh 

pem erin tah  daerah  d an  dew an perw akilan rak y a t d aerah  m en u ru t a sa s  
otonom i dan  tugas p em b an tu an  dengan  p rinsip  otonom i se luas-luasnya  
dalam  sistem  dan  p rinsip  Negara K esatuan  R epublik Indonesia 
sebagaim ana d im aksud  dalam  U ndang-U ndang D asar Negara Republik 
Indonesia  T ah u n  1945.

3. Pem erin tah  D aerah  ada lah  Pem erin tah  K abupaten  K arim un.
4. B upati ada lah  B upati K arim un
5. Perangkat D aerah  ad a lah  u n s u r  p em b an tu  B upati dalam  penyelenggaraan 

Pem erin tahan  D aerah  yang terd iri a ta s  S ek reta ria t D aerah, S ek reta ria t 
Dewan Perw akilan R akyat D aerah , D inas D aerah  d an  B adan  D aerah  yang 
m enjadi kew enangan daerah

6. Perangkat D aerah  p e lak san a  u ru sa n  pem erin tahan  bidang P ersand ian  
se lan ju tnya  d iseb u t Perangkat D aerah  ada lah  u n s u r  p em b an tu  kepala 
d aerah  dalam  penyelenggaraan u ru sa n  pem erin tahan  bidang persand ian .

7. D inas ada lah  K om unikasi, Inform atika, S ta tis tik  dan  P ersand ian  
K abupaten  Karim un.

8. P erencanaan  P em bangunan  D aerah  ad a lah  su a tu  p roses u n tu k  
m en en tu k an  keb ijakan  m asa  depan , m elalui u ru ta n  pilihan, yang 
m elibatkan  berbagai u n s u r  pem angku  kepentingan , guna  pem anfaa tan  
d an  pengalokasian  sum ber daya yang ad a  dalam  jan g k a  w ak tu  te rten tu  di 
D aerah.

9. R encana Pem bangunan  Ja n g k a  Pan jang  D aerah  ad a lah  yang se lan ju tnya  
d isingkat RPJPD ad a lah  dokum en p e ren can aan  D aerah  u n tu k  periode 20 
(dua puluh) tah u n .

10. R encana P em bangunan  Ja n g k a  M enengah D aerah  ada lah  yang 
se lan ju tnya  d isingkat RPJMD adalah  dokum en p e ren can aan  D aerah 
u n tu k  periode 5 (lima) ta h u n  te rh itung  sejak  d ilan tik  sam pai dengan 
b e rak h im y a  m asa  ja b a ta n  Kepala D aerah.

11. R encana Kerja Pem erin tah  D aerah  (RKPD) m eru p ak an  pen jab aran  dari 
RPJMD yang m em u at ran can g an  kerangka  ekonom i D aerah , p rioritas 
p em bangunan  D aerah , se rta  ren can a  ke ija  d an  p en d an aan  u n tu k  jan g k a  
w ak tu  1 (satu) ta h u n  yang  d isu su n  dengan  berpedom an p ad a  R encana 
Keija Pem erin tah  d a n  program  stra teg is nasional yang d ite tapkan  oleh 
Pem erin tah  Pusat.

12. P ersand ian  ada lah  keg ia tan  di b idang  pengam anan  d a ta /in fo rm as i yang
13. d ilak san ak an  dengan  m enerapkan  konsep, teori, seni dan  ilm u kripto 

b eserta  ilm u pend u k u n g  lainnya secara  sistem atis , m etodologis dan  
konsisten  se rta  te rk a it p ada  e tika  profesi sandi.

14. K eam anan Inform asi ada lah  te ijaganya  k erah asiaan , keaslian , k eu tu h an , 
ke tersed iaan , d an  ken irsangkalan  Inform asi.

15. P engam anan  Inform asi ad a lah  segala upaya, kegiatan , dan  tindakan  
u n tu k  m ew ujudkan K eam anan Inform asi.

16. S istem  E lektronik ad a lah  serangkaian  perangkat dan  p ro sed u r elektronik 
yang berfungsi m em persiapkan , m engum pulkan , m engolah, m enganalisis, 
m enyim pan, m enam pilkan , m engum um kan , m engirim kan, d a n /a ta u  
m enyebarkan  inform asi elektronik.
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17. Sertifikat E lektronik  ada lah  sertifikat yang bersifat elektronik  yang 
m em uat ta n d a  tan g an  elektronik  dan  iden titas yang m en u n ju k k an  s ta tu s  
sub jek  h u k u m  p a ra  p ihak  dalam  tran sak s i elektronik  yang d ikeluarkan  
oleh penyelenggara sertiflkasi elektronik.

18. D okum en elektronik  ad a lah  setiap  inform asi elektronik  yang d ibuat, 
d ite ru sk an , d ikirim kan, d iterim a a ta u  d isim pan  dalam  b en tu k  analog, 
digital, elektrom agnetik , optikal a ta u  sejenisnya yang d a p a t dilihat, 
d itam pilkan  d a n /a ta u  d idengar m elalui kom puter a ta u  sistem  elektronik  
te rm asu k  te tap i tid ak  te rb a ta s  p ad a  tu lisan , su a ra , gam bar, peta, 
rancangan , foto a ta u  sejenisnya, hu ru f, tan d a , angka, kode akses , simbol 
a ta u  perforasi yang m em iliki m ak n a  a ta u  a rti a ta u  d ap a t d ipaham i oleh 
orang yang m am pu  m em aham inya.

19 . J a r in g  K om unikasi Sandi yang se lan ju tnya  d isingkat JK S adalah  
k e te rh u b u n g an  an  ta r  pengguna P ersand ian  m elalui ja rin g  telekom unikasi.

20. Inform asi ad a lah  ke terangan , p em y a taan , gagasan , d an  ta n d a -ta n d a  yang 
m engandung  nilai, m akna , dan  p esan  baik  da ta , fakta, m au p u n  
pen je lasannya  yang  d ap a t d ilihat, d idengar, dan  d ibaca  yang  d isajikan 
dalam  berbagai kem asan  d a n  form at sesua i dengan  perkem bangan  
teknologi Inform asi dan  kom unikasi seca ra  elektronik  a ta u p u n  
nonelektronik .

21. Inform asi Publik ada lah  Inform asi yang d ihasilkan , d isim pan , dikelola,
dikirim , d a n /a ta u  d iterim a oleh su a tu  b ad an  publik  yang berkaitan  
dengan  penyelenggara d a n  penyelenggaraan  negara  d a n /a ta u
penyelenggara d an  penyelenggaraan  b ad an  publik  lainnya yang  sesua i 
dengan  U ndang-U ndang se rta  Inform asi lain  yang berka itan  dengan 
kepentingan  publik.

22. O toritas pendafta ran  ad a lah  pe tugas yang bertanggungjaw ab m elakukan  
pem eriksaan , pem berian  p e rse tu ju an  a ta u  peno lakan  a ta s  setiap  
perm in taan  penerb itan , pem b aru an  d an  p en cab u tan  Sertifikat E lektronik 
yang d ia jukan  oleh pem ilik a ta u  calon pem ilik Sertifikat Elektronik.

23. Virtual Private Network  yang  se lan ju tn y a  d isingkat VPN ad a lah  su a tu  
koneksi a n ta ra  sa tu  ja rin g an  dengan  ja rin g an  lain  secara  pribadi m elalui 
ja rin g an  in ternet.

24. Jam m ing  ad a lah  keg iatan  u n tu k  m engacak  sinyal di w ak tu  d an  tem pat 
te rten tu .

25. Security Operation Center yang se lan ju tnya  d iseb u t SOC adalah  kegiatan 
pengam anan  inform asi dengan  m elakukan  proses pengaw asan, 
perlindungan , dan  penanggu langan  insiden  k eam an an  inform asi dengan 
m em perha tikan  aspek  personil, p roses p e lak san aan , d an  ketersed iaan  
teknologi.

26. Network Operation Center yang se lan ju tnya  d iseb u t NOC adalah  tem pat 
adm in istra to r yang m engaw asi, m em an tau  d an  m engam ankan  ja ringan  
kom unikasi, b e ru p a  seb u ah  ru an g an  yang  berisi v isualisasi dari ja rin g an  
a ta u  ja rin g an  yang sedang  d ip an tau , w orksta tion  d im ana  s ta tu s  rinci 
ja rin g an  d a p a t d ilihat, d an  perangkat lu n ak  yang d iperlukan  u n tu k  
m engelola jaringan .

27. B adan  Siber d an  Sandi Negara yang se lan ju tnya  d isingkat BSSN adalah  
lem baga pem erin tah  yang m enyelenggarakan tu g as  pem erin tahan  di 
b idang keam anan  siber dan  persand ian .

Pasal 2

Penyelenggaraan P ersand ian  m eru p ak an  pen jab aran  a ta s  pe lak san aan
kebijakan, program , dan  keg iatan  b idang  P ersandian .
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BAB II
TANGGUNG JAWAB PEMERINTAH DAERAH

P asal 3

(1) B upati m em im pin d an  bertanggung  jaw ab  a ta s  penyelenggaraan 
P ersand ian  yang m enjadi kew enangan D aerah.

(2) B upati m enetapkan  keb ijakan  dalam  penyelenggaraan  p e rsan d ian  u n tu k  
pengam anan  inform asi sesua i dengan  kew enangannya.

(3) B upati m endelegasikan  kew enangan kepada D inas u n tu k  bertanggung 
jaw ab  a ta s  k in e ija  p e lak san aan  u ru sa n  pem erin tahan  b idang  persand ian  
sesu a i dengan  tugas d an  fungsinya.

Pasal 4

(1) D inas m en y u su n  p e ren can aan  penyelenggaraan  P ersand ian  sesua i dengan 
kew enangannya.

(2) P erencanaan  penyelenggaraan  P ersand ian  sebagaim ana d im aksud  p ada  
ayat (1) d iin teg rasikan  ke dalam  P erencanaan  P em bangunan  D aerah.

(3) P erencanaan  P em bangunan  D aerah  sebagaim ana d im aksud  p ad a  ay a t (2) 
m eru p ak an  bagian  in tegral dari sistem  p e ren can aan  pem bangunan  
nasional d an  d itu an g k an  dalam  dokum en  P erencanaan  P em bangunan  
D aerah.

(4) D okum en P erencanaan  Pem bangunan  D aerah  sebagaim ana d im aksud  
p ada  ayat (3) b e ru p a  R encana P em bangunan  Ja n g k a  Panjang D aerah, 
R encana P em bangunan  Ja n g k a  M enengah D aerah , d an  R encana Keija 
Pem erin tah  D aerah.

Pasal 5

(1) D alam  m en jabarkan  R encana P em bangunan  Ja n g k a  M enengah D aerah  
sebagaim ana d im aksud  dalam  Pasal 4 ayat (4), D inas m en y u su n  ren can a  
stra teg is D inas yang  m em u at tu ju a n , sa sa ran , program , d an  kegiatan  
penyelenggaraan  P ersand ian  u n tu k  pengam anan  inform asi di D aerah.

(2) D alam  m en jabarkan  R encana Keija Pem erin tah  D aerah  sebagaim ana 
d im aksud  dalam  Pasal 4 ay a t (4), D inas m enyusun  ren can a  k e ija  D inas 
yang m em uat program , kegiatan, lokasi, d an  kelom pok sa sa ran  
b e rd asa rk an  layanan  u ru s a n  pem erin tahan  b idang  P ersand ian , d isertai 
ind ikato r k in e ija  program  d an  kegiatan, se rta  penganggaran  
penyelenggaraan  P ersand ian  u n tu k  pengam anan  inform asi di D aerah.

BAB III
PENGELOLAAN SUMBER DAYA PERSANDIAN

Pasal 6

Pengelolaan sum ber daya m an u s ia  p e rsan d ian  terd iri dari :
a. Pengelolaan sum ber daya m an u s ia  ; d an
b. Pengelolaan sa ra n a  d an  p rasa ran a .

Pasal 7

(1) Pengelolaan sum ber daya  m an u s ia  sebagaim ana d im aksud  dalam  Pasal 6 
h u ru f  a  m eliputi p e ren can aan  d an  pengem bangan  sum ber daya  m anusia .
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(2) D alam  hal pengelolaan sum ber daya m an u s ia  sebagaim ana d im aksud  
p ad a  ayat (1), D aerah  m em berikan  kom pensasi a ta s  tanggungjaw ab dalam  
m elaksanakan  tugas di b idang p e rsan d ian  u n tu k  pengam anan  inform asi.

(3) K om pensasi sebagaim ana d im aksud  p ad a  ayat (2) be ru p a  :
a. pem berian  tun jangan ; dan
b. p engusu lan  pem berian  ta n d a  penghargaan  b idang  persand ian .

(4) T un jangan  sebagaim ana d im aksud  p ad a  ayat (3) m eliputi tun jan g an  
pengam anan  p ersand ian  d an  tu n jan g an  ja b a ta n  fungsional pengelola 
sandi.

Pasal 8

P erencanaan  sum ber daya  m an u s ia  sebagaim ana d im aksud  dalam  Pasal 7
ayat (1) d isu su n  dengan  k e ten tu an  :
a. m em perhatikan  ju m lah  d an  kom petensi sum ber daya m an u sia  yang 

d ib u tu h k a n  sesua i dengan  hasil analisis beban  ke ija  se rta  form asi jab a tan .
b. m engusu lkan  k e b u tu h a n  sum ber daya m an u s ia  kepada  Perangkat D aerah 

yang m em bidangi u ru sa n  kepegaw aian d an  pengem bangan  su m b er daya 
m anusia .

Pasal 9

Pengem bangan sum ber daya  m an u sia  sebagaim ana d im aksud  dalam  Pasal 7 
ayat (1) d ilakukan  m elalui :
a. pendid ikan  d an  pe la tihan  fungsional pengelola sandi;
b. pendid ikan  d an  pe la tihan  tekn is sandi; d a n /a ta u
c. bim bingan tekn is a ta u  sem inar a ta u  asis ten si a ta u  lokakaiya  terka it 

dengan  p e rsan d ian  d an  teknologi inform asi se rta  b idang ilm u lain yang 
d ib u tu h k an .

Pasal 10

(1) Pengeloaan sa ra n a  d an  p ra sa ra n a  sebagaim ana d im aksud  dalam  Pasal 6 
h u ru f  b  m e lip u ti:
a. a la t pen d u k u n g  u ta m a  persand ian ; dan
b. tem p at kegiatan  sandi.

(2) K eten tuan  m engenai pengelolaan sa ra n a  d an  p ra sa ra n a  m engacu  kepada 
p e ra tu ran  Kepala Lem baga Sandi Negara.

BAB IV
PENGAMANAN SISTEM ELEKTRONIK DAN PENGAMANAN SISTEM

NONELEKTRONIK

Pasal 11

P engam anan  sistem  elektronik  dan  pengam anan  sistem  nonelektronik  
d ilak san ak an  oleh P erangkat D aerah  sesu a i dengan  k e te n tu an  p e ra tu ran  
p e ru n d an g -u n d an g an .

Pasal 12

Pengam anan  S istem  E lektronik  sebagaim ana d im aksud  dalam  Pasal 11 
m eliputi :
a. pen jam inan  k e rah asiaan , k eu tu h a n , ke te rsed iaan , keaslian , d an  n irsangkal 

te rh ad ap  d a ta  d an  inform asi;
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b. pen jam inan  ke tersed iaan  in fra s tru k tu r  yang terdiri a ta s  p u sa t  da ta , 
ja rin g an  in tra  pem erin tah , dan  sistem  penghubung  layanan  
penyelenggaraan pem erin tahan  berbasis elektronik; dan

c. pen jam inan  k eu tu h an , ke tersed iaan , d an  keaslian  aplikasi.

Pasal 13

(1) D alam  m elaksanakan  P engam anan  Sistem  E lektronik sebagaim ana 
d im aksud  dalam  Pasal 11 Perangkat D aerah  m elakukan  :
a. identifikasi;
b. deteksi;
c. proteksi; dan
d. penanggulangan  dan  pem ulihan.

(2) Identifikasi sebagaim ana d im aksud  p ad a  ayat (1) h u ru f  a, d ilakukan  
m elalui keg iatan  analisis keraw anan  dan  risiko te rh ad ap  Sistem  
E lektronik.

(3) D eteksi sebagaim ana d im aksud  p ada  ay a t (1) h u ru f  b, d ilakukan  m elalui 
keg iatan  analisis u n tu k  m en en tu k an  adanya  an cam an  a ta u  kejadian 
insiden  p ada  S istem  E lektronik.

(4) Proteksi sebagaim ana  d im aksud  p ad a  ayat (1) h u ru f  c, d ilakukan  dengan 
kegiatan  m itigasi risiko d an  p en erap an  pelindungan  te rh ad ap  Sistem  
E lektronik u n tu k  m enjam in  keberlangsungan  penyelenggaraan 
pem erin tahan  berbasis elektronik.

(5) P enan  ggulangan d an  pem ulihan  sebagaim ana d im aksud  p ada  ay a t (1) 
h u ru f  d, d ilakukan  dengan  keg ia tan  p en an g an an  yang tep a t dan  
perba ikan  te rh ad ap  adanya  insiden  p ada  S istem  E lektronik  agar 
penyelenggaraan  pem erin tahan  berb asis  elektronik  berfungsi kem bali 
dengan  baik.

Pasal 14

(1) D alam  m elaksanakan  P engam anan  S istem  E lektronik sebagaim ana 
d im aksud  dalam  Pasal 11 Pem erin tah  D aerah  wajib m enggunakan  
Sertifikat E lektronik  pada  setiap  layanan  pub lik  dan  layanan 
pem erin tahan  berbasis  elektronik.

(2) Sertifikat E lektronik  sebagaim ana d im aksud  p ada  ayat (1) d ite rb itkan  oleh 
BSSN d a n /a ta u  lem baga penyelenggara Sertifikasi E lektronik dalam  negeri 
yang telah  diakui.

(3) U ntuk  m en d ap atk an  Sertifikat elektronik  sebagaim ana d im aksud  pada 
ayat (2) d ilak san ak an  sesua i dengan  k e ten tu an  p e ra tu ran  perundang- 
undangan .

Pasal 15

(1) D alam  m endukung  penyelenggaraan layanan  pem erin tahan  berbasis 
elektronik  sebagaim ana d im aksud  dalam  Pasal 14 ayat (1) Pem erintah 
D aerah  d a p a t m enyelenggarakan p u sa t  operasi P engam anan  Inform asi 
sesua i s ta n d a r  yang d ite tapkan  oleh BSSN.

(2) P u sa t operasi P engam anan  Inform asi sebagaim ana d im aksud  p ada  ayat (1) 
b e rtu ju an  u n tu k  pengam anan  S istem  E lektronik dengan m elakukan  
proses pengaw asan , penanggu langan , dan  pem ulihan  a ta s  insiden 
keam anan  Sistem  E lektronik dengan  m em perha tikan  aspek  personel, 
p roses pe laksanaan , d an  ke tersed iaan  teknologi.
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Pasal 16

(1) P engam anan  inform asi nonelektronik  sebagaim ana d im aksud  dalam  Pasal 
11 d ilak u k an  p ad a  ta h a p a n  pem rosesan , pengirim an, penyim panan , dan  
p e m u sn ah a n  inform asi nonelektronik.

(2) P engam anan  Inform asi nonelektronik  sebagaim ana d im aksud  p ad a  ayat
(1) d ilak san ak an  sesua i dengan  k e ten tu an  p e ra tu ran  perundang- 
undangan .

Pasal 17

(1) Perangkat D aerah  d a p a t m elak san ak an  a u d it K eam anan Inform asi di 
lingkup Pem erin tah  D aerah.

(2) A udit K eam anan Inform asi m eliputi a u d it k eam an an  Sistem  E lektronik 
d a n  a u d it p e lak san aan  sistem  m anajem en.

(3) A udit K eam anan Inform asi sebagaim ana d im aksud  p ad a  ayat (2) 
d ilak san ak an  sesua i dengan  k e te n tu an  p e ra tu ran  p e ru ndang -undangan .

BAB V
PENETAPAN POLA HUBUNGAN KOMUNIKASI SANDI

Pasal 18

(1) P enetapan  pola h u b u n g a n  kom unikasi sand i a n ta r  perangkat daerah  
k ab u p a ten  d ite tapkan  oleh B upati.

(2) P enetapan  pola h u b u n g a n  kom unikasi sand i a n ta r  Perangkat D aerah  
sebagaim ana d im ak su d  p a d a  ayat (1) u n tu k  m en en tu k an  jaring  
kom unikasi sand i in te rnal Pem erin tah  D aerah.

(3) Ja r in g  kom unikasi sand i in te rnal pem erin tah  d ae rah  sebagaim ana 
d im aksud  p ada  ayat (2) terd iri a ta s  :
a. ja rin g  kom unikasi sand i a n ta r  Perangkat D aerah;
b. ja rin g  kom unikasi sand i in te rnal Perangkat D aerah; dan
c. ja rin g  kom unikasi sand i p im pinan  D aerah.

(4) Ja r in g  kom unikasi sand i a n ta r  pe ran g k a t d aerah  sebagaim ana d im aksud  
p ad a  ay a t (3) h u ru f  a, m enghubungkan  se lu ru h  Perangkat D aerah.

(5) Ja r in g  kom unikasi sand i in te rnal Perangkat D aerah  sebagaim ana 
d im aksud  p a d a  ayat (3) h u ru f  b , m eng h u b u n g k an  a n ta r  Pengguna 
Lay an  an  di lingkup in te rnal Perangkat D aerah.

(6) Ja r in g  kom unikasi sand i p im pinan  d aerah  sebagaim ana d im aksud  p ada  
ay a t (3) h u ru f  c m enghubungkan  a n ta ra  B upati, wakil B upati, d an  Kepala 
Perangkat D aerah.

Pasal 19

(1) P enetapan  pola h u b u n g a n  kom unikasi sand i a n ta r  Perangkat D aerah 
sebagaim ana d im aksud  dalam  Pasal 18 ayat (1) d ilak san ak an  m elalui :
a. identifikasi pola h u b u n g a n  kom unikasi sandi; dan
b. analisis pola h u b u n g an  kom unikasi sandi.

(2) Identifikasi pola h u b u n g a n  kom unikasi sand i sebagaim ana d im aksud  
p ad a  ayat (1) h u ru f  a, d ilakukan  te rh ad ap  :
a. pola h u b u n g an  kom unikasi p im pinan  d an  pe jabat s tru k tu ra l in ternal 

Pem erin tah  D aerah;
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b. a lu r  inform asi yang d ikom unikasikan  a n  ta r  perangkat d aerah  dan  
in ternal perangkat daerah ;

c. teknologi inform asi dan  kom unikasi;
d. in fra s tru k tu r  kom unikasi; dan
e. kom petensi personel.

(3) Analisis pola h u b u n g an  kom unikasi sand i sebagaim ana d im aksud  p ada  
ayat (1) h u ru f  b d ilak u k an  te rh ad ap  hasil identifikasi pola h u b u n g an  
kom unikasi sand i sebagaim ana d im aksud  p ad a  ay a t (2).

(4) Analisis pola h u b u n g an  kom unikasi sand i sebagaim ana d im aksud  p ada  
ay a t (3) m em uat :
a. pengguna L ayanan yang ak an  te rh u b u n g  dalam  ja rin g  kom unikasi 

sandi;
b. topologi a ta u  b e n tu k  a ta u  m odel k e te rh u b u n g an  jaring  kom unikasi 

sand i an  ta r  Pengguna Layanan;
c. perangkat keam anan  teknologi Inform asi d an  kom unikasi, d an  

in fra s tru k tu r  kom unikasi, se rta  fasilitas la innya yang d ib u tu h k an ; dan
d. tugas d an  tanggung jaw ab  pengelola d an  Pengguna Layanan.

(5) Hasil ana lisis  pola h u b u n g a n  kom unikasi san d i sebagaim ana d im aksud  
p ada  ayat (4) d ite tapkan  sebagai pola h u b u n g a n  kom unikasi sand i a n ta r  
Perangkat D aerah  oleh B upati dalam  b e n tu k  k ep u tu san .

(6) Salinan  k ep u tu san  sebagaim ana d im aksud  p ad a  ay a t (5) d isam paikan  oleh 
B upati kepada  G u b e m u r sebagai wakil Pem erin tah  P u sa t dan  
d item b u sk an  kepada  Kepala BSSN.

BAB VI
PENYELENGGARAAN OPERASIONAL DUKUNGAN PERSANDIAN UNTUK

PENGAMANAN INFORMASI

P a sa l 20

Kegiatan operasional d u k u n g an  p e rsan d ian  u n tu k  pengam anan  inform asi di 
D aerah  d ilak san ak an  oleh Pegawai Negeri Sipil yang m emiliki kualifikasi 
sandi.

Pasal 21

Kegiatan operasional d u k u n g an  p e rsan d ian  u n tu k  pengam anan  inform asi 
sebagaim ana d im aksud  dalam  Pasal 20 m eliputi :
a. jamming;
b. k o n tra  penginderaan;
c. penilaian k eam an an  sistem  inform asi; d a n /a ta u
d. penyelenggaraan SOC.

Pasal 22

(1) Kegiatan jam m ing  sebagaim ana d im aksud  dalam  Pasal 21 h u ru f  a 
d ilakukan  u n tu k  m encegah te rungkapnya  Inform asi Publik yang 
d ikecualikan  kepada  p ih ak  yang tidak  be rh ak  selam a berlangsungnya 
ra p a t te rb a ta s  Perangkat D aerah.

(2) Kegiatan jam m ing  d a p a t d ilakukan  b e rd asa rk an  hasil identifikasi kegiatan- 
keg iatan  yang berpotensi u n tu k  tim bulnya an cam an  dan  gangguan 
te rh ad ap  penyalahgunaan  sinyal.
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(3) P e laksanaan  kegiatan  jam m ing  u n tu k  pengam anan  inform asi di D aerah 
sesua i dengan  k e ten tu an  p e ra tu ran  p e ru n dang -undangan .

Pasal 23

(1) Kegiatan k o n tra  peng inderaan  sebagaim ana d im aksud  dalam  Pasal 21 
h u ru f  b b ertu ju an  u n tu k  m encegah adanya  pengaw asan  dari p ihak  yang 
tidak  be rh ak  te rh ad ap  Inform asi Publik yang d ikecualikan  yang 
d isam paikan  oleh Perangkat D aerah.

(2) Kegiatan k o n tra  peng inderaan  sebagaim ana d im aksud  pada  ayat (1) 
d ilak u k an  te rh ad ap  ru an g an -ru an g an  yang d igunakan  oleh Perangkat 
D aerah  u n tu k  penyam paian  Inform asi Publik yang d ikecualikan.

(3) R uangan  sebagaim ana d im aksud  p ad a  ayat (2) d ap a t be ru p a  ru an g  keija, 
ru an g  rapa t, d a n /a ta u  ru m ah  d in a s /ja b a ta n .

Pasal 24

T em uan hasil keg iatan  k o n tra  peng inderaan  b e ru p a  ba ran g  yang d iduga
m enjadi pe ra la tan  peng inderaan  (surveillance) d a p a t d ikonsu ltasikan  ke
BSSN.

Pasal 25

Kegiatan k o n tra  peng inderaan  sebagaim ana d im aksud  dalam  Pasal 21 
d ilakukan  sesua i k eb u tu h an .

Pasal 26

P elaksanaan  kegiatan  k o n tra  peng inderaan  u n tu k  pengam anan  inform asi di
D aerah  sesua i dengan  k e ten tu an  p e ra tu ran  perundang -undangan .

Pasal 27

(1) Kegiatan pen ilaian  k eam an an  sistem  inform asi sebagaim ana d im aksud  
dalam  Pasal 21 h u ru f  c, d ilakukan  u n tu k  m enguku r tingka t keraw anan  
d an  k eam an an  inform asi di D aerah.

(2) Kegiatan pen ilaian  k eam an an  sistem  inform asi d ilak san ak an  dengan 
m elakukan  pem eriksaan  te rh ad ap  ad a  a ta u  tidaknya celah keraw anan  
p ad a  sistem  inform asi di D aerah.

Pasal 28

(1) D aerah  m elakukan  kegiatan  pen ilaian  k eam an an  sistem  inform asi secara  
m andiri.

(2) D alam  hal D aerah  tidak  d a p a t m elakukan  keg iatan  penilaian  keam anan  
sistem  inform asi seca ra  m andiri sebagaim ana d im aksud  p ad a  ayat (1), 
D aerah  m engajukan  perm ohonan  pen ila ian  k eam an an  sistem  inform asi 
kepada  BSSN.

(3) P e laksanaan  kegiatan  pen ilaian  K eam anan Sistem  Inform asi di D aerah 
sesu a i dengan  k e ten tu an  p e ra tu ran  p e ru n dang -undangan .

Pasal 29

(1) SOC sebagaim ana d im aksud  dalam  Pasal 21 h u ru f  d, ada lah  kegiatan 
pengam anan  inform asi dengan  m elakukan  proses pengaw asan, 
perlindungan , dan  penanggulangan  insiden  k eam an an  inform asi dengan
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m em perha tikan  aspek  personil, p roses p e lak san aan , d an  ketersed iaan  
teknologi.

(2) Penyelenggaraan SOC b e rtu ju an  u n tu k  m encegah d a n  m enanggulangi 
an cam an  keam anan  inform asi dengan  berkolaborasi be rsam a NOC 
Pem erin tah  D aerah  yang te lah  te rb an g u n  in fras tru k tu m y a

Pasal 30

In fras tru k tu r SOC D aerah  d a p a t te rp u sa t d an  te rh u b u n g  dengan  BSSN.

Pasal 31

(1) Penyelenggaraan SOC di D aerah  d ilakukan  secara  m andiri dengan  te tap  
berke ijasam a dengan  BSSN.

(2) Penyelenggaraan SOC di D aerah  sesua i dengan  k e ten tu an  p e ra tu ran  
p e ru n d an g -u n d an g an .

BAB VII
PENGGUNAAN SERTIF1KAT ELEKTRONIK 

Pasal 32

Penggunaan  Sertifikat E lektronik  di D aerah  di lak san ak an  a ta s  d a sa r 
k e b u tu h a n  p engam anan  te rh ad ap  inform asi d an  sistem  elektronik  se rta  
pe lak san aan  sesua i dengan  k e ten tu an  p e ra tu ran  perundang -undangan .

Pasal 33

(1) P enggunaan  Sertifikat E lektronik  di D aerah  di lak san a k an  u n tu k  
m endukung  S istem  P em erin tahan  B erbasis E lektronik (SPBE).

(2) Penggunaan  Sertifikat E lektronik  di D aerah  b e rtu ju an  :
a. m en ingkatkan  k ap asita s  d an  ta ta  kelola k eam an an  inform asi dalam  

penyelenggaraan  sistem  elektronik;
b. m en ingkatkan  k eam an an  inform asi d an  sistem  elektronik
c. m en ingkatkan  kepercayaan  dan  penerim aan  te rh ad ap  im plem entasi 

sistem  elektronik; dan
d. m en ingkatkan  efesiensi d an  efektifltas penyelenggaraan pem erin tahan  

d an  pelayanan  publik .

BAB VIII
PEMANTAUAN, EVALUASI, DAN PELAPORAN

Pasal 34

(1) P em an tauan  dan  evaluasi d ilak san ak an  te rh ad ap  penyelenggaraan 
P ersand ian  u n tu k  P engam anan  Inform asi Pem erin tah  D aerah  dan  
penetepan  pola h u b u n g a n  kom unikasi sand i an  ta r  Perangkat D aerah.

(2) Perangkat D aerah  m elakukan  p em a n tau a n  d a n  evaluasi sebagaim ana 
d im aksud  p ada  ayat (1) setiap  1 (satu) ta h u n  sekali.

(3) Perangkat D aerah  m enyam paikan  lapo ran  hasil p em an tau an  d an  evaluasi 
sebagaim ana d im aksud  p ada  ayat (1) kepada  B upati dan  G u b em u r 
sebagai wakil Pem erin tah  P u sa t di D aerah.
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BAB IX 
PEMBIAYAAN

Pasal 35

Pem biayaan penyelenggaraan p ersand ian  u n tu k  pengam anan  inform asi di 
D aerah bersum ber dari Anggaran P endapatan  dan  Belanja D aerah.

BAB X
KETENTUAN LAIN-LAIN 

Pasal 36

Dalam  rangka pe lak san aan  u ru sa n  pem erin tahan  bidang persand ian , d inas 
d ap a t m elaksanakan  koordinasi d a n /a ta u  konsu ltasi ke BSSN, Pem erintah 
Provinsi, Perangkat D aerah  te rk a it m au p u n  a n ta r  Pem erintah D aerah  dan  
In stansi te rk a it lainnya.

BAB XI
KETENTUAN PENUTUP 

Pasal 37

P era tu ran  B upati ini m ulai berlaku  p ad a  tanggal d iundangkan

Agar setiap  orang m engetahui, m em erin tahkan  pengundangan  p e ra tu ran  
B upati ini dengan  m enem patkannya  dalam  B erita D aerah  K abupaten 
Karim un.

D ite ta p k a n  d i T a n ju n g  B a la i K a rim u n  
p ada  tanggal 31 Januari 2022

D iu n d a n g k a n  di T an ju n g  B ala i K arim u n  
p ada  tanggal 31 Januari 2022

MUHD. FIRMANSYAH

KABUPATEN KARIMUN,

BERITA DAERAH KABUPATEN KARIMUN TAHUN 2022 NOMOR 21


